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R ETE Gestionando la ciberseguridad, una cuestion de madurez

£l concepto de Ciberseguridad esa escalando
rapidamente posiciones en 1a lista de prioridades
de las empresas, y existen dos factores funda-
mentales gue esian liderando esfe cambio. Por un
lado, el crecimiento exponencial del cibercrimen,
enendido como una industria alramente lucrariva
Y que supone Una amenaza de alcance global para
el conjunto del fejido empresarial. Por ofro lado, la
creciente presion regulatoria a nivel sectorial
nacional y europeo que obliga a fomar medidas
que evidencien una acfitud diligente frente a esfas
amenazas.

La manera en la que las organizaciones gestionan
la Ciberseguridad depende en gran medida de su
nivel de madurez, que derermina la forma de enfo-
car el problema.

Enfoque tecnoldgico

La Ciberseguridad se entiende como un problema
de tecnologia, la gestion se centra en la implanta-
cion de controles fécnicos parala profeccion de las
infraestructuras IT, y la responsabilidad se delega
en las areas récnicas.

Enfoque regulatorio

Seenfiende como una obligacion gue hay que curm-
plirparaevirar sanciones o limiraciones alahora de
desarrollar negocio, Se cenra en evidenciar la con-
formidad con los requisitos de la norma de tumo
(NIS2, CRA.ENS, GDPR..). v la responsabilidad queda

en las areas de cumplimiento.

Enfoque estratégico

La Ciberseguridad se enfiende como un proceso de
gestionintegral de los riesgos orienada al negocio,
Se cenira en priorizar oS recursos para mitigar
aguellos riesgos que supangan un mayor impacio,
y laresponsabilidad recae en la alta direccion.

Es fundamenral que cada empresa enfienda cudl
es su nivel de madurez y defina una hoja de rura
con un plan personalizado de mejora. Del mismo
modo, es vital esfablecer un enforno de confianza
y colaboracion donde los equipos directivos de las
0rganizaciones puedan compartir Sus inquiefudes,
experiencias y estraegias.

Desde esfe entendimiento estratégico del con-
cepo de Ciberseguridad que el Gobierno Foral,
a fravés del Departamento de Universidad, Inno-
vacion y Transformacion Digifal, ha impulsado 13
creacion del Navarra Cybersecurity Genter como
centro de referencia en Navarra en esra mareria,

Juan Ramon Aramendia
Coordinador del Navarra Gibersecurity Center
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Gorka Hernandez - Responsable IT de Industrial Barranquesa

Es interesante ver como ofras empresas abordan el refo de la ciber-
seguridad. Tenemos mucho que aprender de normativa”

Atn existe un amplio margen de mejora en la implementa- ~ fores regulados puede contribuir al forfalecimiento de las
cion de marcos de cumplimiento, 1 gestion de riesgos y la politicas infernas y a una mejor preparacion frente a fufuras
respuesta anfe incidentes. Analizar buenas practicasensec- — exigencias legales y fecnolggicas.

Raiil Otazu - Information Technology Administrator de ZF Group
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En ciberseguridad lainformacion es clave. Es importante hacer
un autoandlisis de la empresa desde una vision externa”

En un entorno volfil, ambiguo e incierfo el desarrollo e capacitacion necesaria para mejorar sus habilidades v co-
competencias debe ser una prioridad para cualguier empre-— nocimientos. ES por ello que la implanfacion de estrategias
Sa que busaque mejorar su capacidad y competitividad enel - adecuadas que fomenten el aprendizaje y la mejora confinua
mercado. Es esencial proporcionar a fus empleados de la esfundamental en nuesira empresa.

Adrian Miguel - Responsable de IT de Atecna >

La responsabilidad ya no es solo de IT, sino de todos los empleados. El
CI0 debe estudiar el reglamento y no aislarse en lo tecnoldgico”

Lafiguradel CI0 siempre hasidounafiguraaisiadaenla‘cue-  Ademas, colabora estrechamente con el CISO para profeger
va de [T" Esta imagen parecia inamovible en el imaginario  los dafos y garantizar su infegridad. Por ello, debe liderar,
colectivo, pero, hoy es un perfil estrarégico. Bl CI0 gestionala  formar y acompafiar a las distintas &reas de negocio para
informacion de la empresa en su conjunto y es el encargado  que fodos Se Sienfan completamente compromeidos con
de estudiar el reglamento para asegurar su cumplimiento.  lainformacion y la concienciacion en maeria de Seguridad.
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CIBERSEGURIDAD EN LA ERADE LA IA

La interrelacion enire a infeligencia artificial v
la ciberseguridad puede entenderse desde tres
grandes perspectivas.

En primer lugar, como motor de evolucidn fec-
noldgica: Ia IA estd fransformando el desarrollo
de herramientas de seguridad, permifiendo Ia
dereccion proactiva de amenazas, |a automatiza-
cion de respuestas v 1a reduccion de los fiempos
te reaccion. Su integracion con plataformas de
moniforizacion y el andlisis predictivo faciliran I
identificacion de comportamienios anomalos y
VECIOres e arague con mayor precision.

En segundo ugar, como herramienta al servicio
del cibercrimen. [a A ha sofisticado fecnicas
como el phishing, generando mensajes més
creibles y dirigidos, dificiles de defectar para los
sistemas (e seguridad fradicionales. Ademas,
el uso de deepfakes o vishing ha incrementado
nofablemente el riesgo de fraude dentro de las or-
ganizaciones, incluso enire usuarios enfrenados.

Y en fercer lugar, como tecnologia vulnerable en
simisma. Modelos de IA pueden ser manipulados
mediante data poisoning o ataques adversaria-
les, permitiendo accesos indebidos o respuesras
eroneas. La opacidad de cierfos sistemas —difi-
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Junfo a esfos desafios fécnicos, las empresas
deben afrontar un marco normafivo en expansion.
La Directiva NIS2 de la Unidn Europea amplia los
seciores afecrados, impone nuevas obligaciones y
atribuye responsabilidad directaa la ala direccion.
Por su parte, el Reglamento de Ciberresiliencia
(CRA) esrablece medidas obligatorias de ciberse-
guridad para productos con componentes digifa-
les, desde su disefo hasta su ciclo de vida com-
plefo. La necesidad de garantizar productos mas
sequros y actualizados se conviere, por fanfo, en
una prioridad fanfo para los fabricantes como para
Ios consumidores.

¢le hainteresado este tema?
“Existen dos fipos de empresa; las
que han sufrido un ciberarague v las
que o sufrirdn en algtin momento’,

Formacidn online en Ciberseguridad
Objefivo; ayudar a las empresas a
identificar, prevenir v defender sus

GLAVES DE NUESTRA MESA €

&00mo gestionar la ciberseguridadenlaeradelalh? wgp
Estrategias para una proteccion integral

El aumento del cibercrimen v a presion regulatoria han colocado a la ciberseguridad en el centro
de las prioridades empresariales. Las organizaciones deben adaptarse rapidamente para evitar ser
victimas de afagues globales.

Tres enfoques de gestidn de ciberseguridad

Las empresas abordan la ciberseguridad desde fres perspectivas: fecnalogica, requlataria v esira- 2
tégica. Definir el enfogue adecuado es clave para gestionar los rigsgos v asegurar la profeccion de
las infraesfructuras crificas.

l Ciberseguridad como prioridad estratégica

Laresponsabilidad de la ciberseguridad debe recaer enla altadireccion, alineando la Seguridad con
los objetivos de negocio. Los Groanos de direccion delas empresas fendran responsabilidad directa
en la profeccion, asegurando gue [os recursos Se asignen para mitigar [0 rigsgos mas crificos.

3 ‘ La alta direccion en la gestion de riesgos

NIS2: nuevas obligaciones regulaorias

ampliando su dmbitoy exigiendo un cumplimiento mas esiricto. Las organizaciones deben adaptar
SUS Procesos a esias normafivas para evirar sanciones.

o - i sistemas frente a las amenazas. Formacion técnica y pracrica con herra-
cultad para auditar como foman decisiones— afia- mientas reales. Refuerza tu conacimiento Sobre profocolos de redes indus-

La Directiva NISZ impane nuevas responsabilidades a las empresas en férminos de ciberseguridad, 4

de un desafio adicional en contexios crificos. friales COMO paso previo a s correcta profeccion.



